mOdopro Sé un mejor profesional

TABLA
de
CONTENIDO e

g—
-

PrESENTACION ..ot ettt ettt ettt e et ettt e e 7

l 7 CAPITULO I: PARTE GENERAL

1. Cibercriminalidad, la nueva fenomenologia criminoldgica........c..cccoovovivremec 19
2. Ciberdelitos y politica Criminal. ... ..o e e 20

3. Definicion de ciberdelitos.. ... ... . e 23
31 Concepto amplio de cuberdehlos e e e 23
32. Concepto restringido de cuberdehtos R 29
33. ;Como diferenciar un ciberdelito de un dellto comun? ................... . 29
4. Clasificacion de los ciberdelitos ... SO e B SN oreme: - oesptpmeope 30
5. Elbien uridico tutelado en los mberdelutos o1t eveebenanianansariesasmemmse st sesnas 37
6. Concepto de sistlema INfOrmMAtICO . ... oo s e i 37
7. Concepto de datos informaticos .. ... oo i e 38
8  Caracleristicas de los ciberdelitos. . ... .o 38
9. Perfil del ciberdelincuente............ ... .co........ TP S I 4
10. Lacibersegundad... s R e i PR ST S ee e ene sy 42
11.  Situacién problemauca i e I 43
111 Constante evolumon de Ios mberdelulos s T S 44
112 Anonimato . ....... R e 2 o LN 0 46
113 CompelenmaJunsdrcmonal e T e Fon. RS DRSS 48
11.4. Latransnacionalidad del ciberdelito. . .. ... ... ... ... 49
115 Responsabilidad penal de las empresas.. . ... oo oo 50
116 Falta de uniformidad en Iasleglslamones e 51
11.7 Falta de cooperacién de las empresas e mstltucmnes 53
11.8 Elevadaimpunidad y falta de denuncias. ... .. .. ... ... 53
119, Volatihdad de Ia prueba digital. e et e 54
11.10. Falta de difusion de una cultura digital .. .. ... 54
11.11. Falta de logistica de las instituciones del sector .. ... ... 55
11.12 Falta de capacitacion a los operadores de justicia. ... ............... 55
11.13. Dificultades en la investigacion . . .. o WO Etens- o 57
12 Propuestas de solucion planteadas por la UNODC e 58

121, Creacion de herramientas tecnoldgicas ... .. ...« 58

Compralo en modopro.pe



modoprg

13

12.2. Fomento de 13 capacidad .....coe oo e,
12.3. Capacitacion O ——

12 4. Apoyodela UNODC.. ..
Ley de Delitos Informaticos (Ley N° 30096)
13.1. Antecedentes ...... e

132 Objetodelaley.. .. ... ... st de T b s savianianas

6 7 CAPITULO II; PARTE ESPECIAL
:

Acceso ilicito 0 hacking (art. 2 de la Ley N." 30098) ........cccovcrimminneinsic e
..................... 69

.................... : 69

1.1, Descripcionlegal. ... .o
1.2 Bienjuridico protegido ..o e
1.3, Tipicidad OBJELIVA . oo i e

18,1, CONAUCEA....cooemeeeacimrnesererssmsssmsaorenssssasarsmmsisssisbibisisnssisnie s sbansrsiinasions

Sé un mejor profesional

59
60

62
62

69

70
70

1.83.2. SUBLO @CHVO....ouuit ettt et e e bt

1.3.3. SUJBLO PASIVO. covo oo sieeeeeee e e eeermeessssic s sessesas s e
1.4, Tipicidad SUBJBIIVE oot e i
1.5,  Consumacion ytentatiVa. ... e
TIBL POk o ieroy oo ot rmessesesseseem oot s s s TRV 74 TS e e 3

1.7. Agravantes....
1.8. Exenciénde responsabmdad

74

74
i 74
74

Atentado a la integridad de datos mformaucos (arL 3 de la Ley N 30096) " 75

21 Descripcionlegal.... ... ... o PR =
2.2.  Bienjuridico protegido........uumemmsmissssismosaionsiassaisns
23 Tipicidad OBJetiVa ... o e s

(67] 175 [(Tw;t: WSO e Bt oo U OOt oy
......................... 78

231

232 Sujetoactivo. ......... R e e
233 SUJBLO PASIVO ... o ioomeieeiieeinmsrsie e e e
24,  Objetodel delito........cvririnrmr e s it
25  TIPICIAEA SUDJEEIVA .....coco.ccvecieeerrianis e st st e
2.6, PBIE s e teassasessasssst s o ae s et st
27 Agravantes. . ... ... i e S i i s

28  Exencionde responsabllldad

75
75
76
- 76

78
78
78
78
78
79

Atentado a la integridad de sistemas mformatrcos (arL 4 de la Ley N 30096) 79

31. Descripcion legal . . ... T R ..

32.  Bien juridico protegido. .. ... . .coeermrmsrm s ssssasssssatmsessirms

3.3 CoNAUCTA. . oo e

34, SUJIBLD ACHVD.....ccerremsencersvmierseomssissanssssssssssissnssesassasisssssssmssensssestesssssonsvessses
670 11 DO = SIS MOROSSe SO et
36  Objetodel delito ... .

3.7. Tipicidad subjetiva.... ..cecs e
38 Pena. . .. o

39  Agravantes

3.10. Exencion de responsabmdad

79
79
80
83
a3
83
84
84
84
84

Proposiciones a nifos, ninas y adolescentes con ﬁnes sexuales por medlos

tecnoldgicos o grooming (art 5 de la Ley N.* 30096)...
41 Descripcion legal . ... e

4.2 Bien juridico protegiodo.. ... oo e e

4.3. Tipicidad objetiva .
431 Conducta. ...

Compralo en modopro.pe

84
84
85
85
85



mOdoprO Sé un mejor profesional

A32. SUJBIO BCHVO.. - oo o oo e e ivasien e s s = 87
433 SUJRLO PASIVO . o e eae e ettt et i e 88
44 Grados de desarmollO ... oo o e e 88
45 Tipicidad SUBEIVA.......cca i cissatmtacrmmssiss tredmsrmsomsassssiarrssarsiss 88
46. Pena. e e e T T T Y P e TS VES 88
47. Agravames s . T vt 89
5. Interceptacidn de datos mformatrcos (an Tde la LeyN 30095) 89
5.1, DeSCrPCION I8QAL. . ..o oo ceeeeeeces e o cessscnsrenemtas i s aae 89
52 Bien juridico protegido.. . . - i iieim e i e 90
53 TIPICIdad ODJEIVA . . .o im s e e 90
5.3 1. CONQUCLA oo ctess e cene g mrs s e en s nns e o mman a0
5.3.2. SUJBLO BCLIVO........c.ivcimemerre oesemsiens s sissmessesnisasias ot e 1os 92
533 SUBO PASIVO.. v oo oo i e e s e 92
54, TipIC1dad SUDJBIVE .« - covs oot e oo e a3
55  Pena .. e st soeed AT diasianssprg et TS 93
56  Agravantes. ... ... e ssts i ssane bt s e s 93
6  Fraude informatico (art 8 de !a LeyN 30096) . 93
6. DescrpCion [egal. .. . o e e a3
62. Bienjuridico protegido.. . ... o 94
63, TipIeidad OBJCUVA . . C e 94
B8 COMIUCTB. .ovoceeeivesveremeee e merarenasessmsss e nrmee b sms st e o s et s s e b 94
65  Suetoactivo .. .. B ST R P O S a7
6.6, SUBLO PASIVO . oo e e 97
6.7 Tipicdad subjetiva... ... - vt G T 97
68. Pena ... . ... . ————— s S 97
69  Agravantes .. . .. T — 98
7. Suplanlac:ondendenhdad(art QdeIaLeyN 30096} e e 98
7.1 Descrnpcion legal . ... e T et s S g8
72  Blenuridico protegido.. . ... e e s 98
73  Tipicidad objetiva .. ... e W ag
T3, CondUELA.......... oo st et sisirsas mancom s s emss s sevmrsane Q9
e A 2 Ta o £ s o e o S M L 100
733 SUELOPESIVO - o s e o e e 100
74 Tipicdad subjetiva ... .. e ... 100
75 Pena. .- .c.. SR T IR s T v vhs ey e e b ensa e 100
76. Agravantes.. R . 101
8 Abusode mecanismosy d!SpOS'IlWOS mformatlcos (an 10 de Ia Ley
N°30096) . .... . o v e t weansssssmiesssssmsmmeniansraiosisren. VO]
81  Descrnpcidnlegal . . ... - e s W e 101
82  Bien Juridico Protegito. ..ot e setescnse. T2
83 Tipicidad objetiva ..o e et e e e 102
831 Conducta. ..o vi e e 102
832 Sujetoactivo. .. . e T e LS
833 Suetopasivo . . . oo e e 104
BH4Y [Tipicidadisib) el el e e i s i 104
BB, PeNE . o e e e 104
86  Agravantes . . .. _ R e 104
87  Exencionde reSponsamhdad i 105

9  Otros delitos cometidos mediante el uso de las tecnologfas de Ia
informacion y de la comunicacion. ... . - .. mniiaieaiieeas. | 106

Compralo en modopro.pe



mOdoprO Sé un mejor profesional

91 Difamacion (art. 132 del CP)..... oo s nsiian st enssnes 106
017, TEROIEGA. .ccomme i isiisississmsisnsiscomsmssismussmeiasmspgimsissosiosisss- 1O
G712, COMENAMIO . ooeiimiie e m e i aae e = 106
§.2.  ACOSO (BrT. 15T1-A eI CP) oo e setmsssnisessiicsissacsasas s 106

9.2.1, Text0 1egal...cmimmmimmmmmmmammtrresamsassisemarciseressemumssrmssnssssces 10D
g2.2. Comentario.. 5 RN SRRSO | I
g3 Violaciondela |m:m:dad (art 154 deICP) v e 108
9.3.1. Textolegal. . cicuamsinisis iy miinnmiimimiammmas . 108
932 Comentarlo e w108
94. Trafico llegal de daios persona1es (an 154 Adel CP) e~ 108
941, Textolegal . o e 108
9472 Comemano ek o e R e S e TR e v e e v s e A e naEE 109
95. Difusionde magenes materlales audiowsua!es o audios con
contenido sexual (art. 154-B del CP).... PP e I (),
951 Textolegal .. . . e e 109
952 Comentario... e e e e 109
96. Usoindebido de archwos computanzados (art 157 del CP) ... 110
961, Textolegal ... cimmmmiesiitsiiss. | 110
9.6.2 Cornemano ............................................ . 110
97. Interferencia de comunicaciones electronicas, de mensajena
mstantaneaysm:lares (art. 162-B del CP) ... eestmie WU S 110
97.1. Textolegal... OO B L
972 Comentario... TR
98  Acoso sexual (art. 176-B del cp) e | ||
981. Textolegal... s ivaCas amens e bns s bradibnans s Sasas s A s PR R m
9.8.2 Comentario... ST - e S ar pm S oe SN D '
99. Chantaje sexual (art. 1?6 Cdel CP) ......................... SR pee B S 112
99.1. Textolegal.. e T e e W
992. Comentario.. [T STUOUONE - S | 7
9.10. Pornografia infantil (art 129 M dei CP) e 113
910 1. TeXto18Gal. ..o oo v e e 113
9102 Comentario.. - . 13
9.11. Estafa agravada para sustraer 0 acceder a Ios datos de tarjetas de
crédito (inc. 5 del art 196-A del CP)....... e e e 114
911.1 Textolegal.. e eeee e e et essetseneseteaamsemnn s esreneine s 1148
9.11.2 Comentario... ... — 114
9.12. Penalizacion de la clonamon 0 adulteramon de termmares de
telecomunicaciones (art. 222-AdelCP) . .. .. . i 115
6 e R [ (oL o | e e S SRS, - rerrd SN rrer Y | -
9122 Comentario.. .. ... . . 115
913 Delito de grave perturbacmn de Ia tranquzl:dad pubhca (art 315 A
AEL TP e esrramssamssreesissibbsiissisiiissigessmessommmbmsiseiimtarsimrspisisspespsncpmssceemes: 1 1D
(5 T e W =33 (o) 7 | e e 115
9.13 2. Comentario ... s B e 116
9.14. Apologia del delito delerrorrsmo(art 316 Adel CP) ... 116
9141 Textolegal TSR pma AR Ve R e s g 116
9142 Comentario..... ... N Ao NS mew 1 I 1
915 Discriminacion (art 323de1CP) oo SR .. W b I
1 T = (0) ][ o | — e S ——————— e ) |7
9152 Comentaro.......... .. RNy RSN S——— 117
10 Modahdadesdehctwasmasfrecuenlesdecmerdehlos s ———— 118

Compralo en modopro.pe



mOdoprO Sé un mejor profesional

101 Falsobonoestatal... ..o oo s ot ee = oo V1B
102 Falsa retencion bancarna .. .« . oo i — e 118
103 Falsaofertadetrabajo ... ... .- S S 118
10.4 Reposicion de chips con ﬁnes de fraude |nforméucos e .. 118
105 Creacion de falsa pagina de red social para solicitar dinero ... — ... 119
10.6. Estafas pramidales y mediante el uso de criptomonedas ... - . ... 119
10.7.  Carta MIGEMIANA. ... ccimeve coevecrrecasan mrras e ans cssssien e sincass aniae s vsseis 120
108. Sexting ........ e e 120
109 Groommgochn'dgroommg e e s 120D
1010 REVENGE PO ... ccovvvvnevsmiarssion mrsmessasssnasncs ovmssossossssrsmsmmes mipasssssasmsn 2o 120
1017, CIBEIACOSO - - e ceeeremce e e evi oo eims o meriee e 121
10712, SEAIKING  .cov eceee e sttt b s e i 121
1013, CIBErBUMYING.. ..om s s ssrs o i sncrsim o srnem 121
1OV A, PHISHING. ...csaurrsmns s oo mensnsssrcsansmimsseamssossssssemss o s mtossssssesisssoncsimesssss 121
1O TS SIUSRING ..o vomereeoeremiim oeeiarecs s o s osnniim i i o e 121
1016, VIShING.. e iminiciiiiim s P e eeelBl- WA |
10.17. PRBITING.......cocvomerecsssen.messsssmisssesasaresi i simsassssas s sonsebscanspansmssasssss 122
10.18 SKIMMING ... .o o ocviieim ieisiieiisns = oo sasans =oiin e sonmmims 122
V019, KEYIOGGING .crrvcrre o cmrrersvcssimse esssssesn cesimisimmssssssrmn mressonrcosmssnes 188
1020 Ransomware .. ... . B AR e | 122
11. Casos practicos de delitos mformancos SO .. G ) ..

1 2 5 CAPITULO IIl: PARTE PROCESAL
1. Laprueba electronica 0 digital... . ... - .. om. wocers s e s V2T

11 Defincion . ... . e 12T
1.2. Dispositivos de generacmnocreamon e e e 130
1.3. Dispositivos de almacenamiento - ... - .......... hresispenssinsonss 130

14 Tipos de contenidos que pueden ser usados como prueba T k]
15,  Documento eleCtrOMICO. oo, oo -t eeeoee et oo v ereimneee 132
16 Firmadgital.. e e S SRR S e SNCIN - 1.
1.7. Caracteristicas de la prueba elecironlca et . 135
171 Volatil . e e 135
172 Alterable ... o i e e e 13D

173 Duplicable ... . . ... s 136
174 Elminable . ... e g . 136
175 VMulneratona .. ... ... o e e 13D
18  Conclusiones .. . 137
2  Obtencion de la prueba e!eclronrca 0 dnglla! med:ante Iectura del
dispositivo electranico que lo contiene. ... T T 137
2.1 El levantamiento del secrelodelascomumcamones e, 138

22  Ellevantamiento del secreto de las comunicaciones en su modah-
dad de analisis forense de equipos de comunicacion o registro de

dispositivos electronicos de comunicacion . . 139
23  Obtencion mediante aporte de una de las partes o tercero .. .. .. 140
24  Obtencien mediante diligencia de visualizacion de publicaciones

eninternet . . ; e prireareninis 141
25  Medante informe policial, mberpalru!lajeo noticia cnmmal 18
26  Mediante informe de las empresas operadoras I woren 142
27  Conclusicnes e ——" g e | .

Compralo en modopro.pe



mOdoprO Sé un mejor profesional

3. Lacolaboracion eficaz en los delitos INfOrMEtCOS wuu.veevveveicivniiivinimmnee 143
31, INUOAUCCION oo oe oo e eres e st srn e 143
3.2. Lacolaboracioneficaz............... s 144
3.3.  Evolucion histodrica de la colaboracmn eﬂcaz en eI Peru w149
3.4 Baselegal de la colaboracion eficaz ... _— 150
3.5.  Los beneficios premiales a otorgarse al colaborador ecvreiee. 152
3.6.  Elpeligro de la aplicacion indebida de los beneficios premrales......‘_ 153
3.7.  Conclusiones... S PO | ;|
4.  Agente encubierto mformatlco ................... e ettt a et e e 156
5. Elciberpatrullaje. ... S I | A
6. Laintervencion de comunicaciones y teIecomumcacIones SESERIRRIEE S I ¢
6.1.  Jurisprudencia del Tribunal Constitucional ... e 178
6.2.  Jurisprudencia de la Corte Suprema.. oo asrites e piani st it sonssnsesss. 1D
63.  Junsprudencia de las Cortes Superlores PSRRI | . 1 ¢
7. Levantamiento del secreto bancario y de la reserva tnbutana peeeee 189
7.1.  Jurisprudencia del Tribunal Constitucional ..... ...cccocevcimsiicicocceee. 191
8. Registro remoto de equipos informaticos o hacking judicial .................. 192
1 9 5 ANEXO I: LEGISLACION
Ley de Delitos Informaticos (Ley N ®30096) ... oo oo 197
Ley de Ciberdefensa (Ley N.° 30999) ... cocorces v evrsiesceniccciessnsisne . 207
Resolucién Legislativa que Aprueba el Convenio sobre |a Ciberdelincuencia
(R. Leg. N2 BO813) ...t cirsmmermmimem mmieesserssisszssmmrsirimtisssiitsesrsssts. 211
Convenio sobre la CiberdelinCUenCia ... ... oo 213
Crean la Unidad Fiscal Especializada en Ciberdelincuencia del Ministerio Publico con
Competencia Nacional y designan y nombran fiscales en el Distrito Fiscal de Lima
(Resolucion de |a Fiscalia de la Nacion N.°1503-2020-MP-FN) ... ........ 243
Convierten Fiscallas, trasladan designan y nombran fiscales en los distn-
tos fiscales de Lima y Lima Centro (Resolucion de la Fiscalia de la Nacion N.°
843-2021-MP-FN) oo oot e e e e, 240
Modifican la denominacion de la Fiscalia Superior Especializada en Delitos de
Ciberdelincuencia de Lima, en Fiscalia Superior de la Fiscalia Corporativa Es-
pecializada en Ciberdelincuencia de Lima Centro y emiten otras disposiciones
(Resolucion de la Fiscalia de la Nacion N.° 848-2021-MP-FN)....... ............ 259
Intervencion o grabacion de registro de comunicaciones telefonicas o de otras
formas de comunicacion. Protocolo de actuacion conjunta. Aprobado por la
Resolucion de la Fiscalia de Nacion N ° 4933-20T14-MP-FN ... oo 263
Levantamiento del secreto bancario, reserva tributania y bursatil. Protocolo
de actuacion conjunta. Aprobado por la Resolucion de la Fiscalia de Nacidn
N."4933-2014-MP-FN._ .. o i e e e 275

Compralo en modopro.pe



mOdoprO Sé un mejor profesional

2 8 5 ANEXO II: JURISPRUDENCIA

Acuerdo Plenario N.* 10-2019: Organizacion criminal y técnicas especiales de
investigacion

Corte Suprema de Justicia de la Reptiblica

XI Pleno Jurisdiccional de las Salas Penales Permanente, Transitoria y Especial
Acuerdo Plenario N.° 10-2019 .. ... .. oot e i e e v 28D

R N N.°805-2018 Lima Atentado contra la integridad de datos informaticos y
falsedad genérica

Corte Suprema de Justicia de la Republica

RON.N°805-2018 LiMa . oo am = e e e 313

R.N N.° 743-2018 Lima: concurso aparente de leyes delitos de atentado contra

la integridad de datos informaticos falsedad genérica

Corte Suprema de Justicia de la Republica

Sala Penal Permanente. R. N.N.> 743-2018 LiMa .~ ..o oo v icvveee . 328

R. N. N.° 1901-2015 Lima- delito de lavado de activos para ocultar el origen

ilicito de las ganancias obtenidas producto de las estafas y hurtos cometidos a

través de fraudes informaticos

Corte Suprema de Justicia de la Repiblica

Segunda Sala Penal Transitona. R. N. N ° 1901-2015Lima ... .. oo . 335

R. N N °2932-2016 Lima: delito de fraude informatico y suficiencia probatoria
Corte Suprema de Justicia de la Republica
RN N®2932-2018 LIMA . oo oo et ae vt s corvniiseim o oiimre 3D

R. N. N.° 1505-2016. delito de hurto con agravantes. Uso de sistemas de

transferencia electronica de fondos

Corte Suprema de Justicia de la Republica

Sala Penal Transitona. R N.N.° 1505-2016Lma........ oot e = .. 359

R.N. N.° 1127-2018 Lima delitos de asociacion ilicita y fraude informatico
Corte Suprema de Justicia de la Republica
RON. N T1127-2018BLIMA - i e e e e eeem e mmisrenice v e 30T

R N N °1441-2017 Lima delitos de trafico ilicito de drogas, hurto con agravantes

y fraude informatico

Corte Suprema de Justicia de la Republica

BANUNE 1441 =201 TILIPNA, . i dsvestis i as i vt sessnessaniibn asiaspsissisivnnssy S

R N. N°1991-2019 Lima: delitos de estafa, asociacion ilicita para delinquir,

uso de documento publico falso y hurto agravado mediante la utilizacion del
sistema de transferencia electronica de fondos de la telematica

Corte Suprema de Justicia de la Republica

R N N°1991-2019 Lima e e e e e .. 3B3

BIDHOGTATIA ...vcves coremarr mmasssiinssnenisssnmans s st sssseomeasamsss s osstisssmsins siss e pramsssssnrsnmsosesss 293

Compralo en modopro.pe



